Lionel FERRAFIAT contact@cmli.fr
[] 06.83.51.34.98

Ingénieur Systeme Réseau et Sécurité /
Ingénierie industrielle Q 38620 MONTFERRAT

Passionné d’informatique et titulaire d’'un MASTER RIE avec I'Ensimag, je souhaite
mettre a disposition et développer mes différentes compétences dans le secteur de
la sécurité informatique.

m EXPERIENCES PROFESSIONNELLES

2021 a aujourd’hui — Ingénieur sécurité CONSORT NT
Gestion et Maintenance

infrastructure réseaux Ingénieur sécurité au sein du SOC Mobilité pour I’entreprise EDF.
TPE-PME

VPN multi-facteurs (OpenVPN
/ Google Authenticator)

Administration serveurs
CentOS, Windows et NAS » Réalisation d’analyses de risques et d’ARISOC EMM,

o Assistance projet en qualité d’expert SOC mobilité concernant la migration de la
solution de management des terminaux d’entreprise (EMM) :

» Participation aux ateliers de définition technique,

» Expertise et validation concernant les parameétres de sécurit¢é EMM (management
d’application, intégration MTD, restrictions, profils de configurations...),

» Participation aux recettes des offres pour I’exploitation de la nouvelle solution EMM,

Intune, Azure AD, VMWare *  Participation aux réunions de suivi et de synchronisation des sujets du projet de
WS1, MTD/MAST , iOS, migration EMM (recettes, PKI, authentification, DAT...),
Android, virtualisation et

Dadksr » Echanges avec les équipes du projet sur les différentes problématiques rencontrées.
o Audit d’applications mobiles Android et iOS, exploitation de la solution MTD /

Analyse des risques : CIA+ MAST, participation aux POC de renouvellement de la solutions MTD et support

EBIOS, préconisations ANSSI utilisateurs.
et Iso 27000

2011 - 2021 - Dirigeant Lionel FERRAFIAT Eirl
Analyse réseaux et sécurité :

) : Prestations Informatiques et d’Ingénierie pour I’industrie: POMA (Leader
Pentesting Kali OSCP-PWK, . n .
Protocoles TCP/IP mondial du transport par cable), BECTON DICKINSON et différentes TPE-PME.

o Maintenance informatique, mise en place VPN, configurations routeurs, gestion
Langages : Bash script, C, Java infrastructure réseau de TPE, conseils en réseaux d’entreprise et sécurité
Python, Html, PHP, JavaScript informatique, mise en place sauvegardes.

o Etudes et gestion de projets en ingénierie industrielle, analyses de risques.
Conception machines spéciales

2010 - 2011 — Responsable BE
Gestion de projets, gestion

d’affaires, suivi des fournisseurs POLYETUDES - Prestataire Bureau d’études pour I’industrie: CEGELEC,
et gestion d’entreprise GENERAL ELECTRIC, FRAMATOME, RHODIA et différentes PME.

o Management d’équipe de projeteurs, gestion de projets et d’études pour des clients
externes, mise en place de la réalisation de machines spéciales.

Négociations commerciales
avec des grands comptes

industriels France et export 2008 - 2010 — Technico-commercial

it Gt il CHAUVIN - Spécialiste du Tamisage pour I’industrie: LAFARGE, CEMEX ,
FERROPEM, SAINT GOBAIN, TAIWAN FERTILIZER & CO, PME.
o Gestion d’affaires, relation technico-commerciale, développement d’outils
informatiques et mise a jour du site web.
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OUTILS Divers EXPERIENCES PROFESSIONNELLES - suite
1998 - 2008 — Projeteur étude machines spéciales
GitLab - GitHub - Visual
Studio Code NOMINAL CONCEPT — Etude machines spéciales pour I’industrie :
SCHNEIDER ELECTRIC, THALES, CEA, TRIXELL, RADIALL, BD et
différentes PME.

Kali OS - Wireshark - nmap -

Zemap o Responsable informatique : Maintenance réseau, mise en place sauvegardes, achat
matériel informatique et développement d’outils métiers.

SOLIDWORKS - NX - PRO-E o Etudes machines spéciales et gestion de projets.

2020 — Formation OSCP et MOOC ANSSI
Formations en Ligne Offensive Security (pentesting) et MOOC ANSSI

SAP - TEAMCENTER

0365 - TEAMS

2019 — Master Réseaux Informatiques d’Entreprises
Ensimag Grenoble INP

1996 — DUT Génie Mécanique et Informatique industrielle
IUT Annecy-Le-Vieux en section Sport-Etudes

1993 - Baccalauréat Série E
Lycée de Vizille

RENSEIGNEMENTS Divers / Loisirs

(@)

English : TOEIC 930

o Permis B

(@)

Informatique : Actualité cyber et High-tech.

(@)

Pratique Basket, tennis, VTT, danse.



